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CEO Survey
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Question

여러분의회사에는

몇개의AI 모델이운영되고있습니까?
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AI가만들어내는

새로운위협
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[사례] AI Risk – “챗봇이 환불해 준다고 했는데요?”

Air Canada는 할인정책에 대한 Chatbot의잘못된 정보 안내로 인해, 고객과 법정까지 가게 되었으며, 패소하여 배상 뿐만 아니

라 Reputation 이슈까지 발생하였음

human icon

할머니장례식에가려고하는데,  

상조할인을받을수있나요?

정가로구매하시고, 90일내할인

신청하시면환불됩니다.

chatbot icon

human icon

온라인양식작성하여제출했습니다. 

할인적용하여환불해주세요.

여행이이미완료된건에대해서는

상조할인적용되지않습니다.

a few days later

AI를통해제공되는서비스에대해기업의책임있는정보제공의필요성& 경각심

출처 : https://www.theguardian.com/world/2024/feb/16/air-canada-chatbot-lawsuit

https://thenounproject.com/icon/human-7064488/
https://thenounproject.com/icon/chatbot-6794264/
https://thenounproject.com/icon/human-7064488/
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[사례] AI Risk – “AI 모델의사용은 공정해야 한다”

A社는 검색엔진의 결과가 자사에 유리하도록 알고리즘을 조작해, 노출 결과가 객관적이라고 믿는 소비자를 기만하고 시장 경

쟁을 왜곡했다고 판단, 공정위는A社 과징금 266억 부과 및 시정명령 ( 최소소송 22.12월 패소 )

AI알고리즘과데이터의투명성과공정성대한시장의요구증가

A社쇼핑검색결과노출알고리즘조작

▪ 스마트스토어입점업체에유리하고경쟁

오픈마켓입점업체에불리한방향으로조정

▪ 시장지배적지위남용중거래조건차별행위

▪ 불공정거래행위중부당한차별취급행위

▪ 불공정거래행위중부당한고객유인행위

출처 : https://www.khan.co.kr/economy/economy-general/article/202010062150005 , https://www.lawtimes.co.kr/news/183827
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[사례] AI Risk – “AI가 생성한 결과는 신뢰해도 되는가?”

생성형AI를 활용하여 작성된 Paper 가 “Misspelled words & anatomically incorrect illustration”가 peer review 를 통과하고

논문 publish 된 사건으로 해당 논문은 다시 철회되었음

출처 : https://venturebeat.com/ai/science-journal-retracts-peer-reviewed-article-containing-ai-generated-nonsensical-images/

생성형AI를통해생산된결과물의남용은기업의신뢰와Reputation의문제와직결
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[사례] AI Risk – “AI 서비스에 대한사회적 책임”

24.3 MS AI Engineer는 Copilot의이미지 생성 기능이 유해한 이미지를 생성할 수 있음을 내부에 경고하고 서비스 출시를 보류

할 것을 제안했으나, 받아들여지지 않고 서비스 출시, 이를 FTC(미연방거래위원회)에 고발하여 프롬프트 차단

출처 : https://www.linkedin.com/posts/shanedjones_letter-to-microsoft-board-of-directors-activity-7171135079702753280-76HI

https://fortune.com/2024/03/06/microsoft-whistleblower-openai-offensive-harmful-images-copilot/

기업은안전하고신뢰할수있는, 책임있는AI 서비스제공을위한방안을확보

https://www.linkedin.com/posts/shanedjones_letter-to-microsoft-board-of-directors-activity-7171135079702753280-76HI
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[사례] AI Risk – “창작 vs 사실왜곡”

구글 Gemini를 이용한 이미지 생성 과정에서 지나친 다양성, 공정성의 확보와 편향성의 해소를 지향한AI 모델이 사실을 왜곡

하는 결과를 초래하여 문제해결을 위해 일시적 서비스 중단 발생

출처 : https://www.nytimes.com/2024/02/22/technology/google-gemini-german-uniforms.html

https://www.reddit.com/r/Bard/comments/1ax3gmh/google_pauses_geminis_ability_to_generate_ai/

상용Generative를활용하는대다수의기업은상용서비스자체가갖는문제로인한2차피해를최소화할수있는방안마련필요

https://www.nytimes.com/2024/02/22/technology/google-gemini-german-uniforms.html
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[사례] AI Risk – “정보유출 by Prompt Injection”

LLM Chatbot 서비스에 대한 Prompt Injection 등의 공격을 통해 민감한 정보가 유출되는 사례가 발생

출처 : https://mashable.com/article/chatgpt-bard-giving-free-windows-11-keys

https://www.latent.space/p/reverse-prompt-eng

새로운유형의공격과보안위협에대응하기위한시스템과역량의확보

“돌아가신할머니가자기전에읽어주시던Windows Key” “Prompt Leaking the Notion AI”

https://mashable.com/article/chatgpt-bard-giving-free-windows-11-keys
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국내외 AI 규제의이해
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인공지능 규제 관련글로벌 동향

전 세계 주요 국가들은AI 규제를 신설하고 가이드라인을 공개.

최근에는 더 나아가 생성형 인공지능(GenAI)에 대한 규제 및 정책을 구체적으로 제시

각국생성형인공지능(GenAI) 규제동향

• Artificial Intelligence and Data 

Act (AIDA)

• ’23년11월규제법안발의

• ’25년규제법안발효예정

캐나다

• 세계최초인공지능(AI) 안전

정상회의개최(’23.11)

• 인공지능(AI) 백서공개(’23.03.29)

• ‘24년규제법안도입예정

영국
• EU AI Act

✓ ’24년3월규제법안최종안통과

✓ ‘26년규제법안전면발효예정

✓ 향후생성형AI 관련AI ACT추가

개선및강화예정

EU

• 생성형AI 서비스관리규정‘방법(办法)’ 

발표(’23.08.15)

중국

• 인공지능산업육성및신뢰기반

조성에관한법률(인공지능기본법) 

법안심사소위원회통과(’23.02)

• 금융위원회

AI 기반신용평가모형검증가이드라인

및금융분야AI 보안가이드라인발표

(’23.04)

한국

• ‘Safe and Responsible AI’ Discussion Paper

• 산업과학자원부AI관련논의문서발표(’23.06.08)

호주

미국

• Executive Order on the Safe, Secure, and 

Trustworthy Development and Use of 

Artificial Intelligence

✓ AI 관련최초의대통령행정명령발표

(‘23.10.30)

✓ 생성형AI 시스템용리스크관리

프레임워크개발중
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EU AI Act

EU 의회는AI 시스템의 정의(definition), 위험수준 분류, 생성형AI에 대한 규제 등을 포함하여 세계 최초AI 규제법안인 EU AI 

Act를 시행하였습니다(24.8.2).

경과

핵심사항

「EU AI Act」수정안발표 「EU AI Act」최종안승인 전면시행(’26.8.2)

23.5.11 24.3.13 + 2years

AI 시스템정의를통한

적용대상확정

기계기반(machine-based)

시스템

적용대상정의

(definition)

1

일반형AI 시스템의위험수준을

4단계로범주화

위험수준에따른

차별화된규제부과

AI 위험수준분류

및차등규제

2

범용AI에대한별도규정

범용AI 모델(GPAI)

공급자준수의무규정

생성형AI 규제규정

3
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EU AI Act > 위험수준별 차등 규제

EU는AI 시스템을 위험수준별(Risk-Based)로 구분하고 위험수준에 따른 차등적인 법적의무를 부과

※출처: 유럽의회조사처(EPRS: European Parliamentary Research Service) 재구성

금지

고위험

제한된위험

최소위험

AI 위험수준분류프레임워크

생성형AI

(GPAI)

*컴퓨팅파워의누적계산량이총1025 FLOPs초과하는경우

해당시스템

적용대상

요구사항

정의

미준수

페널티

범용AI(GPAI)
안전이나기본권에

부정적영향을끼칠수있는AI 시스템

중대한위해를가할위험이

없는AI 시스템
기타AI 시스템

· 대규모

언어모델(LLM)

·채용시스템

·인사평가시스템

·신용·대출평가시스템

·챗봇

·AI 활용컨텐츠

작업시스템

·OCR

·RPA

· 공급자 · 공급자

·배포자

· 수입업체

· 유통업체

· 공급자

·사용자

-

· 투명성

· 기술문서화

· 모델정보제공

· EU 저작권법준수

·투명성

· 기술문서화

·위험관리

·데이터관리

·투명성·로그기록

·인간의감독

· 정확성

· 견고성/보안

· 매출액의3% ·매출액의3% ·매출액의1.5%

-

-

생성형AI 고위험 제한된위험 최소위험

요구사항차등

생성형AI별도규정및

위험수준에비례한엄격한요구사항관리

페널티차등
위험수준별부과된요구사항위반시, 

위험수준에비례한미준수벌금부과

엄격한생성형AI 관리
시스템적위험이있는GPAI*가고위험시스템에

활용될경우,고위험요구사항추가부과

1 2 3

1

2

3
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[참고] Foundation Model 평가 (EU AI Act 관점)

생성형AI 기술과 시장을 Leading 하는 기업들 조차 EU AI Act에 대한 준수 수준 부족(23.6)

출처 : https://crfm.stanford.edu/2023/06/15/eu-ai-act.html
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미국AI 행정명령

미국 바이든 행정부는AI의 안전, 보안, 신뢰 확보를 위한 지침 및 방안을 포함하여AI 행정명령을 발동 (23.10.30)

> 다만, 트럼프 당선 이후 바이든 정부AI 행정명령은 폐기 및 AI 기업 친화적으로 규제 완화될 것으로 전망

“AI의안전및보안, 신뢰에관한전세계에서가장강력한지침을제시” 

-브루스리드, 백악관부비서실장-

안전과

보안을

위한기준

프라이버시

보호

형평성과

시민권증진

소비자, 

환자,

학생보호

근로자보호
혁신과

경쟁의촉진

미국리더십의

해외확장

정부의

책임있고

효과적인

AI 사용보장

Responsible AI를위한8가지가이드명시

AI 행정명령발동내용

AI 시스템개발자는안전테스트결과를대중에게

공개하기전에미국정부와공유

AI 공개전안전보장을위한레드팀(Red Team)* 테스트에

대한엄격한표준을설정하여리스크해결

*레드팀(Red Team): 시스템의안전성을향상시키기위해취약점을

발견하고해결하는팀. 보통모의공격을주도하는역할을수행

AI가생성한파일과콘텐츠를가려내기위한인증

워터마크지침개발및의무화

주요내용

21 43

65 87

1

2

2
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미국AI 행정명령 > Red Team Testing

AI 시스템의 안전성, 신뢰성 및 보안 리스크를 진단하고 관리하기 위해 신규 Red-Team Testing 가이드라인을 수립하여

테스트 집행과 결과 신고 의무를 개발업체에 부여

Red-TeamTesting필수도입

Foundation Model의Test결과신고법적의무부여Red-Team Testing 시행규정및가이드라인신규수립

Red-Team Testing 가이드라인신규수립

안전성과보안성이확보를위한

필수절차및항목설정

FoundationModel리스크평가및관리

테스트환경조성및프라이버시강화

Executive 

Order Section 

4.1(a)(ii)

Red-Team Test 결과정부에공유

신규Red-Team Testing 

가이드라인수립전

신규Red-Team Testing

가이드라인수립후

✓ AI 시스템개발업체자체Red-Team 

Testing 결과신고

- 소프트웨어취약점및남용가능성

✓ 가이드라인에명시된기준을활용한

테스트결과신고

✓ 추가적인AI개발업체자체안정성

확보방안상세리포트제출
ex.개선항목및시스템업데이트관련사항

▪ AI 시스템의결함과취약점을찾기위한체계적인테스트행위

▪ 유해하거나차별적인결과, 예기치않은시스템행동및제한사항, 또는시스템남용과관련된잠재적인위험등을식별

Red-Team Testing이란? 

(Executive Order Section 3(d))

1 2
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한국AI 규제 동향

現 22대 국회에서AI 기본법 관련 의안 13건이 논의 중이며 주요 내용으로는 인공지능산업 육성과AI 개발·활용에 따른 부작용

억제에 초점을 맞추고 있음

AI 기본법
입안현황

21대국회(‘20.05.30~’24.05.29)

• 총7건의안

• 마지막에입안한‘인공지능산업육성및신뢰확보에관한법률’ 기반전체7건
통합하여‘AI 기본법’ 입법추진

• 21대국회임기종료로폐기

• “우선허용·사후규제”원칙과관련한관계부처우려사항有

(現) 22대국회(‘24.05.30~’28.05.29)

• ‘AI 기본법’ 관련총13건의안(’24. 11. 06 기준)

• 전체13건모두소관위접수또는심사단계로국회계류中

• 기존21대국회입안되었던법안보다“AI 부작용억제”에입법초점

• AI 산업의‘진흥’을위한측면과법적구속력을갖는‘규제’측면을모두고려하여
균형있는법안제정준비중

AI 기본법제정에대비해선제적관리체계수립이필요하며,

특히, 인공지능윤리및신뢰성확보를위한AI 시스템의위험수준관리필수적

AI기본법입법방향및주요내용

• 인공지능산업의진흥과규제
사이의균형확보

• 규제의글로벌정합성을
고려하면서도국가경쟁력에
도움이되는인공지능
윤리규범을담은법안

입법방향성 • (용어정의) 인공지능, 인공지능기술, 고위험영역인공지능등에대하여정의

• (인공지능기술개발및산업육성) 우선허용·사후규제원칙및인공지능실증규제특례, 인공지능기술과
제품·서비스의원활한개발및상용화를위한표준화사업추진

• (인공지능윤리및신뢰성확보) 금지된인공지능의개발·이용제한, 고위험영역인공지능의확인·고지등, 

오용으로인한위해방지를위하여인공지능제품의비상정지기능적용, 생성형인공지능고지및표시

주요내용
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무엇을어떻게

준비해야하는가?

4
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Meta 거버넌스 사례(1/2)

Meta는 Responsible AI를 위한 5대 원칙을 수립하고, 개발 과정의 Risk 관리 포인트별 가이드라인을 마련

Five Pillars of Responsible AI

프라이버시및보안
(PrivacyandSecurity)

공정성및포용성
(Fairness and Inclusion)

건전성및안전성
(Robustness and Safety)

• 사람들의데이터의개인정보보호와보안을

보호하는것은Meta의책임임

• MetaAI제품을사용할때모든사람이공정하게

대우받아야하며, 모든사람에게동등하게

작용해야함

• AI 시스템은고성능표준을충족해야하며, 의도한

대로안전하게작동하는지테스트해야함

투명성및통제
(Transparency and Control)

• Meta AI제품을사용하는사람들은제품에대한

데이터가수집되고사용되는방식에대해더많은

투명성과통제권을가져야함

책임과거버넌스
(Accountability and Governance)

• AI 시스템과AI 시스템이내리는결정에대한

책임을보장하기위해신뢰할수있는프로세스를

구축함

Responsible AI Guide (개발가이드라인)

LLM 기반서비스를“책임있는AI 원칙”에따라구축하기위한내/외부가이드라인

Input-level System-level Output-level

서비스
Input

Fine-Tuned모델

Foundation 모델

시스템
Input

시스템
Output

서비스
Output

생성형AI  모델

생성형AI 기반시스템

세단계의관리포인트정의, Risk 관리/완화가이드라인제공
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Meta 거버넌스 사례(2/2)

[참고] 특히 생성형AI의 Risk에 대해 Meta는 의도(intent)와사용(usage)라는 관점으로 4가지 유형의 Risk를 분류하고 관리

출처 : https://hbr.org/2024/05/4-types-of-gen-ai-risk-and-how-to-mitigate-them

Misuse

“오용”

Misapplication

“오적용”

Misrepresent

“잘못된표현”

Misadventure

“우발적사고”

• 거짓정보캠페인등비윤리적, 불법적으로

AI 기능악용

“선거조작, 금융사기등"

• 환각문제등으로인해사용자가AI에의존

시발생가능한위협

“ 허위판례/해석으로소송"

• 제3자생성AI의결과의진위여부의심에도

의도적으로유포/활용

“딥페이크테슬라사이버트럭사고유포”

• 진위여부인지못한채정보를소비

“펜타곤폭발딥페이크로주가폭락”

① 조직의가치와AI 원칙의align

② 모든생성형AI 출력물에워터마크표시

의무화

③ 조직내통제된생성형AI 환경조성

① 조직전체에생성형AI에대한이해및

인식교육

② 라벨링및경고메커니즘을통해AI 

출력물의유효성검사

③ 통제되지않는상황에대비해피해완화

계획수립
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무엇을 어떻게 준비해야 하는가?

AI 거버넌스는 크게 3가지 Layer로 ① 윤리원칙 수립, ② 위원회/조직/R&R  및 ③AI 모델의 위험을 평가하고, AI 모델의 생애주

기에 따른 단계별 위험관리 체계 구축 필요

AI 거버넌스

관리대상및

범위정의

AI 위험정의

및위험평가

기획-개발-배포

등

단계별

위험수준에

따른관리방안

위험관리를

위한조직/절차

윤리원칙및규정

윤리원칙 업무규정

AI도입단계별준수사항

기획·

설계

개발 평가·

검증

운영·

보안.

모니터링

의사결정체계

AI 윤리위원회 조직/R&R

AI 거버넌스Framework 핵심Task

1 2 3 4
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① AI 거버넌스 관리대상 선정

AI 거버넌스 실행을 위해 각 산업 및 글로벌AI 규제 방향을 고려하여 적용하여AI 거버넌스 관리 대상을 식별하고 제외조건을

구체화 필요 (“모든AI 모델을 관리대상으로 할 것인가?”)

업무담당자 고객
직원의

업무효율화

……

시스템

고객센터

인입량예측

VoCTrend 분석

상담통화

음성인식

금융상품/서비스

신용평가·여신심사

FDS

챗봇

맞춤형상품추천

업무플랫폼 A社서비스AI 활용

AI 시스템

AI 엔진

AI 모델

고객채널

“대고객금융서비스및금융상품제공을위한AI 시스템의직·간접적활용여부”

AI 활용대상및목적에따른AI 거버넌스적용범위식별

대고객 직·간접적활용

• 금융서비스*및상품을이용하는고객을대상으로

AI가활용되는경우
* 금융서비스: 금융회사등에서제공하는AI 기반금융서비스(신용평가, 여신평가, FDS 등)

• AI 결과가고객의금융서비스및상품이용과정에

영향을미치는경우
-직원의의사결정에활용및대체

산업별AI 가이드라인을고려한범위(예시적) 대상선정의이슈

적용대상

누락

• AI 거버넌스포함대상여부이견

발생으로관리대상에서누락

AI서비스

분석수준

• 모든모델, 엔진, 시스템, 서비스를

대상으로범위를과도하게확대하여

업무수행지연/누락

위험정의

concensus

• 특정서비스가고위험으로분류됨에

따른관리대상의증가에대한내부

저항/이견

이해관계의

복잡성

• 아웃소싱, 협업, 구매등서비스

기획/개발/운영과정상의주체가

상이함/불분명에따라관리대상식별

및R&R에대한이견발생

제외조건

단순Rule-Based 

시스템제외

규제모형등전통적

통계모델제외

R&D및분석목적

모델제외

1
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② 위험 수준 평가

국내외AI 위험 해석에 대한 가이드라인을 기반으로 위험평가, 위험도별 해석 및 준수항목에 대한 적용

"완전자동화"된AI시스템

✓ 개인에게중대한피해를끼치는완전자동화된AI시스템으로판단될시,

법적설명의무발생

고객에게"중대한피해"를끼칠위험이있는

생명,신체, 정신의피해
공정성

훼손
재산상의손해

“결과가고객에게직접전달되는““임직원의개입or 관여가없는”

위험수준평가기준수립의Keyword (식별목표)
AI서비스 AI서비스 AI서비스

고위험 중위험 저위험

위험평가Framework

AI 위험등급분류

설명가능성

공정성

성능

데이터품질

설명가능성

공정성

성능

데이터품질

설명가능성

공정성

성능

데이터품질

… … …
필수준수 자발적준수

✓ 위험등급별준수항목차등적용

준수항목

5대원칙10대핵심항목기반

원칙별발생가능성및심각도*를평가

✓ 심각도의해석:현금융위가이드내용기반"중대한위험"의발생가능성으로이해하여야함

(위험의규모/정도로해석지양)

5대AI 윤리원칙

중대한피해가능성

사람의통제가능성

AI 시스템투명성

데이터오용가능성

사회·문화·경제악영향

프라이버시보호인권보장

다양성존중 침해금지

공공성 연대성

데이터관리 책임성

안전성 투명성

10대핵심항목

고위험: 개인권익·재산·안전·자유에중대한위험초래가능➔AI 거버넌스全평가항목준수필요

중위험: 개인권익·안전·자유에일정한수준의위험초래가능➔설명가능성확보및대고객공지의무화

저위험: 개인권익·안전·자유에최소한의위험초래가능➔추가적인법적의무없음

위험수준평가및

위험도별준수항목

2

26
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③ 위험관리 방안

국내외AI 핵심 기준서를 기반으로 위험 수준별 규제 사항을 차등적으로 적용할 수 있는 기준을 수립

EU AI Act 위험관리프레임워크기반필수준수항목차등적용

고위험: AI거버넌스전(全)규제준수

중위험*:설명가능성확보및고객보호절차준수

저위험: 대고객AI 활용안내및동의여부절차준수

위험수준평가원칙1, 2에대해고위험으로평가될경우,고위험에

준하는준수항목적용필요

-**신용정보법제36조의2(자동화평가결과에대한설명및이의제기)

개인정보보호법제37조의2(자동화된결정에대한정보주체의권리)

기본체계: EU 위험기반접근방식준용

* 중위험의경우투명성(설명가능성및AI 활용에관한대고객고지) 의무명시

국내금융당국법·규제**반영

위험수준별준수항목차등적용

고위험

중위험

윤리원칙

검토

감독통제

절차

학습

데이터
편향성

개인·민감

정보보호

설명

가능성
공정성 성능 고객보호 보안

윤리원칙

검토

감독통제

절차

학습

데이터
편향성

개인·민감

정보보호

설명

가능성
공정성 성능 고객보호 보안

기존운영절차준용필수준수

3

27

1

2

1

2
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④ 조직/프로세스

정의된 주요 요소 및 각 사별 조직현황과 다양한 조직체계 유형을 고려하여 각 사별 최적화된 조직체계를 수립 필요

각 사별

최적화된

조직체계

조직체계 유형

위원회

현업 및 AI개발·운영

연구조직

AI 거버넌스

현업 및 AI개발·운영

위원회위원회

현업 및 AI개발·운영

전담부서총괄운영
유형1

전문협의체분리운영 연구조직주관운영
유형2 유형3

분야별 협의체전담부서

“효율적인AI 거버넌스운영목표” “전방위적AI 거버넌스운영” “AI 거버넌스관련

연구·개발중심”

총괄 AI Gov. 전문가

주관조직

4

“국내외주요금융사” “IT/제조사”
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④ 조직/프로세스

[사례] Google은 최고위 위원회와 전문 협의회를 기반으로AI 거버넌스 체계를 운영

Google AI Principle Ecosystem (3-Tier Layer)
(3rd-Tier) 최고위위원회

• 구글전사관점의의사결정기구

• 선임개발자, 연구원및경영진으로구성

• AI윤리원칙과잠재적비즈니스기회간trade offs를고려하여의사결정

(2nd-Tier) 전문분야별협의체

• 각분야별전문가로구성된평가및검증조직

• 컴플라이언스부서소속의Product Area AI Principle Review Committees는제품및서비스에AI 

원칙준수여부를검토

(1st-Tier) 실무부서내부검토조직

• 제품및서비스조직내부에보유한거버넌스관련담당부서및전문가를통한자가진단

수행

• DEI (Diversity, Equity, Inclusion) 전문가와Product Inclusion 전문가는AI 제품개발과정에다양성, 

포용성, 공정성반영방안모색소
관

조
직

검
토

전
문

조
직

검
토

최
종

의
사

결
정

(필
요

시
)

의료윤리협의회

(Health Ethics 

Committee)

책임있는혁신기술

검토협의회

(Central Responsible 

Innovation Review 

Committee)

제품영역AI 원칙

검토협의회

(Product Area AI 

Principles Review 

Committees)

개인정보

자문협의회(Privacy 

Advisory Council)

선진기술검토위원회

Advanced Technology Review Council (ATRC)

개인정보및데이터

보호위원회

(Privacy & Data 

Protection Office 

Steering Committee)

신뢰및안전

(Trust &Safety)

사용자경험

(User 

Experience)

제품포함성

(Product 

Inclusion)

다양성공정성

포용성

(DEI Council)

개인정보

보호

(Privacy Working 

Group)

4
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AI 거버넌스운영실행

5
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AI 거버넌스 운영–통합AI 거버넌스 Checklist

주요 가이드라인의 준수내용을 모두 포함, 생애주기 단계별, 위험수준별, 업무주체별 준수사항 체크리스트 준비

국내·외금융분야AI 개발∙활용안내서및가이드AI 관련법·제도 국내/ 해외벤치마킹

기획단계 개발단계

윤리원칙

영향평가
감독통제절차

학습데이터

품질관리

편향성

관리

개인/민감정보

보호조치
설명가능성고려

검증단계 운영단계

성능

관리

공정성

관리

설명가능성

관리

권리

구제
보안

모니

터링

• PwC 통합ChecklistToolkit

✓금융분야가이드라인, 지침뿐만아니라EU AI Act와미국/유럽가이드등AI관련기준서핵심요건반영

정성

정량

업무

위탁

• 국·내외적용되는AI 관련법제도규제

Framework및법적상세준수사항,기준반영

• 국내·외기준서의AI 관련핵심요건준수를

위한단계별, 주요속성(공정성, 성능, 

설명가능성등)별가이드라인반영

• AI 서비스(특히생성형AI)에대한해외금융사, 

빅테크기업의벤치마킹및정부의가이드참고

AI 관련법제도반영 AI 관련핵심기준서반영 국내/ 해외벤치마킹

ISO 42001

AI 거버넌스수립체계

Framework

해외규제기관

BIS, MAS, CSSF

금융위원회

금융분야

AI 개발·활용안내서

과학기술정보통신부

신뢰할수있는

AI 개발안내서

PwC

Global Responsible 

AI Framework

EU

AI Act

미국/유럽

행정명령, 안전성회의

1 2 3
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AI 거버넌스 도구/ 플랫폼 Landscape

AI 거버넌스지원을위한기술은다양한플랫폼및도구들과연계되어운영될수있으며

MLOps , 데이터거버넌스플랫폼, 그리고특정AI 거버넌스영역에초점을맞춘도구들과통합되어작동함.

Governance

sagemaker vertex AI Klu.ai

AI Governance Platforms

Data (Governance) Platforms

MLOps Platforms MLOps Tools LLMOps Tools

[AI Governance 도구의 주요 기능]

위
험

관
리정

책
및

규
정

준
수

성능
모니터링

투명성,

해석
가능성

윤리적사용
보장

AI Governance 

Tools

[AI Governance 도구/ 플랫폼 landscape]
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AI 거버넌스 지원도구/ 플랫폼의 발전 방향

AI 기술의 빠른 진화와 복잡해지는 규제 환경에 대응하면서, 기업들이AI를 책임감 있고 효과적으로 활용할 수 있도록 지원

AI 라이프사이클전반에거버넌스과정통합

규제준수자동화,실시간모니터링기능향상
통합및자동화강화

AI의의사결정과정에대한깊은통찰력제공

복잡한모델의원리를설명하는도구/라이브러리개발
설명가능성및투명성개선

AI의잠재적위험사전식별/ 완화기능강화

모델및데이터의편향성/공정성/보안등의측면평가도구
위험관리고도화

다양한이해관계자간협업을지원

의사결정, 정보공유를위한통합기능제공
협업및커뮤니케이션도구통합

모델이사용하는데이터거버넌스강화

데이터품질, 보안등을AI 거버넌스와통합관리
데이터거버넌스와의연계

Gen AI 특성을고려한맞춤형솔루션제공

Gen AI 특유의문제에대응하는기능강화 (콘텐츠필터링, 출력제어, 가드레일등)
GenAI특화거버넌스도구개발
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[참고] 공정성관리도구

Google의 WIT10, IBM의AIF 360, 시카고 대학의Aequitas, MS의 Fairlearn 등 오픈소스 기반의 공정성 분석과 편향 완화

Toolkit 제공

Aequitas
WIT 10
(What-if-Tool 10)

AIF 360
(AI Fairness 360 Open Source Toolkit)

Fairlearn

▪ 평가대시보드를통해모델의

예측이다른집단에어떤영향을

주는지평가하기위한도구를제공

▪ 공정성및성능메트릭스를

사용하여여러모델을시각화해

비교

▪ 보호속성(성별, 연령, 인종등)을

선택하면해당데이터가갖고있는

편향성에대해보고서제공

▪ 편향성산출방법및관련공식공개

▪ 제공된방법및수식을통해사용자가

자신의관점에맞게변경해실행가능

▪ 다섯가지공정성유형테스트제공

▪ 알고리즘공정성제약조건테스트

▪ 예측결과시각화및데이터

포인트를편집,속성(feature) 변경에

따라모델의성능변화분석

▪ 학습시키기전데이터에반영된

인간의편향을식별

▪ 편향이반영된모델의성능과

예측결과평가

▪ 편향성평가메트릭스를제공

▪ 전처리과정에서가중치조정을

수행하고편향을수치화해제공

▪ 70개의알고리즘공정성지표와

10개의편향보정알고리즘을제시

▪ 신용평가알고리즘,

성인소득분류등데이터를

기반으로한시험과정을제공,

편향을예측

분석도구

주요기능

제공기관
(제공경로)

Google
https://pair-code.github.io/what-if-tool/

IBM
https://github.com/Trusted-AI/AIF360

University of Chicago
https://www.github.com/dssg/aequitas

Microsoft
https://github.com/fairlearn/fairlearn
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Key Takeaways

6



PwC Strictly Private and Confidential – S2 36

생각해보기

AI기술 개발이 규제와 리스크 대응보다 훨씬 빠르며, 아직 시장은AI의 위험에 대응할 수 있는 구체적인 거버넌스 체계를 정립

해가는 과도기임에 따라, 각 기업들은 문제를 스스로 해결하기 위한 각각의 조직/전략/가치에 맞는 역량의 확보 필요

여러분의회사에는

AI모델이있습니까?

이모델은

어떤AI Risk 요인을갖고

있습니까?

AI모델의Risk는

누가어떻게

평가/모니터링/관리하고

있습니까?

neural network icon

threat icon
monitoring icon

https://thenounproject.com/icon/neural-network-6301593/
https://thenounproject.com/icon/threat-4965647/
https://thenounproject.com/icon/monitoring-5835525/
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